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1. Wstep

proCertum SmartSign to aplikacja umozliwiajagca sktadanie i weryfikacje podpisu elektronicznego na
pliku. proCertum SmartSign moze by¢ elementem bezpiecznego urzadzenia w mysl Ustawy o podpisie
elektronicznym z dnia 18 wrzes$nia 2001 roku.

Aplikacja proCertum SmartSign umozliwia sktadanie i weryfikacje podpisu elektronicznego zgodnego z
Decyzja Komisji Europejskiej nr 2011/130/UE z dnia 25 lutego 2011 r. w sprawie ustalenia minimalnych
wymagan dotyczacych transgranicznego przetwarzania dokumentéw podpisanych elektronicznie przez
wiasciwe organy zgodnie z dyrektywg 2006/123/WE Parlamentu Europejskiego i Rady dotyczaca ustug
na rynku wewnetrznym.

Aplikacja proCertum SmartSign moze réwniez wykorzystywa¢ w procesie sktadania kwalifikowanego
podpisu elektronicznego modut uwierzytelniajacy SAM (Secure Application Module).

Aplikacja proCertum SmartSign:

= obstuguje certyfikaty kwalifikowane i niekwalifikowane wydane zaréwno przez Certum, jak i KIR
oraz PWPW.

= tworzy podpisy elektroniczne w formacie XAdES lub ETSI. Utworzony podpis moze by¢ podpisem
wewnetrznym (plik podpisu bedzie zawierat tre$¢ dokumentu), lub podpisem zewnetrznym (plik
podpisu bedzie zawierat tylko informacje o podpisie).

= oznacza dokumenty kwalifikowanym Ilub niekwalifikowanym znacznikiem czasu, gdy
wymagane jest odniesienie do wiarygodnego czasu i stwierdzenie, Zze dokument lub podpis istniat
w danej chwili.

= weryfikuje podpisy elektroniczne w formacie XAdES lub CAdES/ETSI.

= posiada wsparcie dla oséb niewidzacych i niedowidzacych.

= gspetnia wymogi stawiane programowi podpisujagcemu, okreSlone w Rozporzadzeniu Rady
Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych i organizacyjnych
dla kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatdw wydawanych przez te podmioty oraz warunkéw technicznych dla
bezpiecznych urzadzen stuzacych do skfadania i weryfikacji podpisu elektronicznego (Dz. U. Nr
128 poz.1094 z dnia 12 sierpnia 2002 r.).

Podrecznik uzytkownika — wersja 1.23 4
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2. Wymagania sprzetowe i programowe

Ponizej podano minimalne wymagania sprzetowo-programowe umozliwiajgce prawidtowa prace
programu proCertum SmartSign:

system operacyjny Microsoft Windows 2000 SP4/2003/XP/Vista;

procesor Intel Pentium®© Il 800 MHz;

256 MB pamieci operacyjnej;

minimalna wymagana rozdzielczosc¢: 1024x768px, 16bit;

czytnik kart kryptograficznych;

karta z kryptoprocesorem;

oprogramowanie sterujgce pracg czytnikow;

oprogramowanie proCertum CardManager w wersji 3.0.0.100 lub nowszej;
skonfigurowane potaczenie internetowe.

Uwagal!
Czytnik kart kryptograficznych, karta z kryptoprocesorem oraz oprogramowanie sterujgce pracg
czytnikow sg wymagane tylko w przypadku operacji sktadania podpisu kwalifikowanego.

Podrecznik uzytkownika — wersja 1.23 5



proCertum SmartSign © Unizeto Technologies SA

3. Instalacja aplikacji

Aby rozpocza¢ prace z aplikacjg proCertum SmartSign nalezy jg poprawnie zainstalowa¢ w systemie.
W tym celu nalezy dwukrotnie nacisna¢ ikone pliku proCertum SmartSign.exe

A

procerbum
SrnarkSign

Rysunek 1: lkona instalatora

Po uruchomieniu instalacji pokaze sie nastepujace okno:

proCertum SmartSign - InstallShield Wizard

Witamy w kreatorze InstallShield Wizard dla
proCertum SmartSign

Kreator InstallShield[R] Wizard zainstalue produkt
praCertumn SmartSign na tm komputerze, Aby
kontyruowad, kikni przycisk Dale.

wistecz [ Dalejr | [ Arwlu

Rysunek 2: Okno powitalne kreatora instalacji

Po wybraniu przycisku Dalej > w oknie pojawi sie Umowa licencyjna. Nalezy zapoznac sie z jej trescig.
Po jej zaakceptowaniu nalezy zaznaczy¢ opcje Akceptuje warunki Umowy Licencyjnej i nacisnac
przycisk Dalej >. W przeciwnym wypadku (po zaznaczeniu opcji Nie akceptuje warunkéw Umowy
Licencyjnej) odrzucimy zapisy umowy licencyjnej i dalsza instalacja nie bedzie mozliwa.

Podrecznik uzytkownika — wersja 1.23 6
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proCertum SmartSign - InstallShield Wizard

Umowa Licencyjna

Prozze uwaznie przeczptad ninigjzzg Umowe Licencyina. I o —

Przed zainstalmmaniemn oprogramowania, umozliwiajgoceqo korzpstanie 2 praCertumn s
SmartSign naledy zapoznad sie 2 ponizzza licencia.

Zainstalowanie oprogramovwania oznacza zgode Licenciobiorcy na wszystkie
postanowienia ninigjsze] icencji. W prappadku braku akceptacii kidregokohwiek 2

poztanowien ninigjszej licencji nalezy zrezygnowsad Z instalaci lub jakiegokolwigk innego
nrykcor zy stywania oprogramowania w calosc lub w czedci.

Unizeto Technologies 54 70-4586 z siedzibg w Szczecinie przy ul. kKrolowsj Korony

Polzkiej 21, Polzka, dalej zwana Licencjodawog udziela licencji na wykarzystywanie
Cprogramowania urnoZliwiggoego korzystanie z proCertum Smart Sign na w

() dskceptuie warunki Umowy licencyine

(%) Mie akceptuje warunkdw Umowy licencyine

Rysunek 3: Umowa licencyjna

Nastepnym etapem bedzie wybor miejsca, w ktdérym zostang zainstalowane pliki aplikacji proCertum
SmartSign.

proCertum SmartSign, - InstallShield Wizard

‘Wybierz lokalizacjg docelowg
‘winbierz folder, w ktdrom [nztalator zainstaluje pliki

G Zainstaluj program proCertum SmartSign w katalogu:

C:\Program Files\UnizetohproCertumn SmartSign

< Wstacz || Dalej » |[ Anuluj

Rysunek 4: Wybor katalogu docelowego aplikacji

Domysinie jest to: C:\Program Files\Unizeto\proCertum SmartSign. Jesli chcemy zmieni¢ miejsce
docelowe nalezy klikng¢ przycisk Zmien... i ustawi¢ nowe miejsce docelowe. Po wybraniu miejsca
docelowego nalezy klikng¢ przycisk Dalej >.

W nastepnym etapie nalezy wybraé sktadniki aplikacji ktére zostang zainstalowane.
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proCertum SmartSign - InstallShield Wizard

Skfradniki aplikacii

“wiybierz skabdniki do instalacii I

“Wwiybierz sktadniki do instalacii | usufi zaznaczenie skkadnikdw, ktdmych nie choesz
zainstalowac.

m SmartSign Llpi
b niewidz

Proararm pro
|'|::. 2

Certu
a mozliwia korzystanie z

programu proCerturn SmartSign
ozobom kaorzyztajacym 2
programdw ceytajgoych

wyk orzyztujgoych Windows
Aszzitive Technology, np:

JEWS, NYDA,
< »
112,67 ME przestrzeni wipmagane] na dysku C
2654.98 MB przestrzeni dostephe| na dysku C
[ ¢ Wistecz " Dalej » ] [ Arwlu) ]

Rysunek 5: Wybor instalowanych sktadnikéw aplikacji

Instalator domysine zawsze instaluje sktadnik zawierajacy pliki programu proCertum SmartSign. Aby z
aplikacji mogty korzysta¢ osoby z zaburzong percepcjg widzenia nalezy zaznaczyé opcje Wsparcie dla
osob niewidzacych i niedowidzacych. Po wybraniu tej opcji do systemu i programy zostang wgrane
sktadniki ktére bedg wykorzystywane przez programy czytajace np.: JAWS, NVDA.

Instalator zostat skonfigurowany i jest juz gotowy do zainstalowania aplikaciji.

proCertum SmartSign - InstallShield Wizard

Gotowy do zainstalowania programu
Kreator jest gotowy do rozpoczecia instalaci. l

Kliknij przycizk, Instaluj, aby rozpoczad instalacie.

Jedli cheesz sprawdzic lub zmienic ustawienia instalaci, kliknij pravcizk Watecz, Klikni praycizk
Anulu), aby zakofczy prace Kreatora,

<wistecz || Instalyj | [ Arwluj

Rysunek 6: Instalator jest gotowy do rozpoczecia procesu instalacji
Po nacisnieciu przycisku Instaluj rozpocznie sie instalowanie proCertum SmartSign.

Jesli aplikacja zostanie poprawnie zainstalowana pojawi sie nastepujacy komunikat:

Podrecznik uzytkownika — wersja 1.23
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proCertum SmartSign - InstallShield Wizard

InstallShield Wizard zakonczyl instalacie

InztallShield Wizard zainstalowat produkt proCertunn
SmartSign. Klikni przycizk Zakofcz, by opucic kreatar.

£ Wiatecz

Rysunek 7: Zakonczenie procesu instalacji
Nacisniecie przycisku Zakoncz zamyka kreatora instalacji aplikacji proCertum SmartSign.

Aby uruchomi¢ aplikacje nalezy nacisng¢ ikone proCertum SmartSign dostepng na pulpicie lub w menu
Start > Programy > Unizeto > proCertum SmartSign.

Podrecznik uzytkownika — wersja 1.23 9
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4. Obstuga aplikaciji

Aplikacja proCertum SmartSign stuzy do sktadania i weryfikacji podpisu cyfrowego. Moze byé
elementem bezpiecznego urzadzenia do skitadania podpisu elektronicznego w mysl Ustawy o
podpisie elektronicznym z dnia 18 wrzesnia 2001 roku.

N proCertum SmartSign

YEEX p—

= N

TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc Q programie

@proCertum
SmartSign

Wersja: 3.5.0.1660
Java: 1.6.0_16

Za pomoc tego programu stworzysz podpis elektroniczny dla dokumentu.
Podpis elektroniczny ztozony za pomocy tego oprogramawania i pray uZveiu waznego certyfikatu kwalifikowanego bedzie wywobywad skutki prawne réwnowaine podpisowi
whasnorecznemu zgodnie z uskaws z dnia 15 wrzesnia 2001r. o podpisie elektronicznym.

hitkpe ) freaanes, unizeto, pl Informacie o systemie

Rysunek 8: Okno gtéwne aplikacji proCertum SmartSign

W aplikacji proCertum SmartSign mozemy wyréznic pie¢ zaktadek:

= Podpisywanie — umozliwia realizacje operacji ztozenia podpisu elektronicznego, umozliwia takze
ztozenie podpisu wielokrotnego i kontrasygnaty pod istniejacym podpisem;

Weryfikowanie — umozliwia realizacje operacji weryfikacji podpisu elektronicznego;

Ustawienia — umozliwia konfiguracje ustugi podpisywania i weryfikacji oraz ustawien ogélnych;
Pomoc — wyswietla dokumentacje aplikacji;

O programie —wyswietla informacje na temat wersji oprogramowania oraz licencji, a takze daje
mozliwos¢ wgladu w Informacje o systemie.

W oknie powitalnym oraz w oknie O programie znajduje sie przycisk Informacje o systemie. Jego
nacisniecie powoduje wyswietlenie okna zawierajgcego informacje o srodowisku, w ktérym uruchomiona
zostata aplikacja. W oknie tym w zaktadce Biblioteki prezentowana jest lista bibliotek stuzacych do
obstugi kart kryptograficznych. Aplikacja posiada wbudowany mechanizm weryfikacji tych bibliotek i w
przypadku stwierdzenia niezgodnosci, w kolumnie Zgodnos¢ wyswietla stosowng informacje na ten
temat. Weryfikacja bibliotek odbywa sie réwniez podczas kazdego uruchamiania aplikacji. W przypadku
stwierdzenia niezgodnosci jakiejkolwiek biblioteki pojawia sie informacija o tym.

Podrecznik uzytkownika — wersja 1.23 10
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Sterowniki do obstugi kart kryprograficznych zainstalowane na tym komputerze s3 nieaktualne.
W celuich akkualizacji zalecamy zainstalowad najnowszg wersje programu proCerturm CardManager.

]

Rysunek 9: Informacja o niezgodnosci bibliotek

W [nformacje o systemie

Biblioteki \érodowisko Java

Biblioteka | Wersja | Zgodnost
cryproCertumnCSP 1.5.14.0 Zgadza sie
cryptoCertumPKCS11 2.0.1.24 Zgadza sie
cryptoCertum3CSP 1.0,0.41 Zgadza sie
cryptoCertum3PKCS 1.0,0.36 Zgadza sie
crypto3CSP 1.0.0.45 Zgadza sie
crypto3PKCS 1.0,0.32 Zgadza sie

| Kopiuj do schowka |

| Zamkrii

Rysunek 10: Informacje o systemie— Zaktadka Biblioteki

Na zaktadce Srodowisko Java prezentowane jest okno z informacjami na temat $rodowiska Java, w

ktérym pracuje aplikacja.

W Informacje o systemie

Eibliokeki * [Srodowiska Java \‘.

http.monPraosyHosts
http. proseyHost

http. prosyPork
java.awk.graphicseny
java.awk.printeriob
java.class.path
java.class.version
java.endorsed.dirs
java.ext.dirs
java.haome

java.io. trapdir

java library . path
java.runtime. narne
java.runtime, wersion
java.specification.narie
java.specification. vendor
java.specification. version
java.vendor
java.vendor.url
java.vendor.url.bug
java.version

Mazwa | W arkost |
awt, boolkit sun, awk, windows ,WToalkit
file.encading Cpl2s0
file.encading. pkg sun.io
file.separatar !

sun, awk, Win32Gr aphicsEnvironment

sun, awk, windows WPrinker Job
praCertumSmartSign. jar ) \proCertumSmart. ..
50.0

Ci\Pragram Files\UnizetolproCartum Smatt. ..
Ci\Pragram Files\UnizetolproCartum Smatt. ..
Ci\Pragram Files\UnizetolproCartum Smatt. ..
CADOCUME~ 1 LWERK D~ 1 \USTAWT~14 Tz,
Ci\Pragram Files\UnizetolproCartum Smatt. ..
JavaTM) SE Runtime Environment
1.6.0_16-b01

Java Platform API Specification

Sun Microsystems Inc,

1.6

Sun Microsystems Inc,

hiktp: ffjava, sun.com)

http: ffjava, sun.comf'cgi-bin/bugrepaort.cgi
1.6.0_16

[»

4]

| Kopiuj do schowka |

| Zamkrii

Rysunek 11: Informacje o systemie— Zaktadka Srodowisko Java

Podrecznik uzytkownika — wersja 1.23
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4.1.

Ustawienia

Zakfadka Ustawienia przeznaczona jest do konfiguracji ustawien:

ogolnych;

operacji sktadania podpisu elektronicznego;

operaciji weryfikacji podpisu elektronicznego;

operacji znakowania czasem podczas sktadania lub weryfikacji podpisu elektronicznego;

Dodatkowo w Panelu ustawien znajduje sie przycisk Przywr6¢é ustawienia domysine pozwalajacy
powrdci¢ do domysinych ustawien programu.

4.1.1. Ustawienia — Ogélne
Zaktadka Ogoélne umozliwia konfiguracje ustawien serwera proxy oraz automatycznego powiadamiania o
aktualizacjach.

Aktualizacje — aby zmieni¢ okres czasu, co jaki ma by¢ sprawdzana dostepnosci aktualizacji
nalezy z listy rozwijanej wybraé¢ jedng z dostepnych opciji : raz dziennie, raz na tydzien, raz na
miesigc, nigdy. Dodatkowo, w dowolnej chwili mozna samodzielnie sprawdzi¢, czy dostepne sag
aktualizacje poprzez nacisniecie przycisku Sprawdz teraz.
Proxy — po zaznaczeniu opcji Uzywaj proxy zostang odblokowane dodatkowe pola do
konfiguracji ustawien proxy:

0 Host — adres serwera proxy. (pole obowigzkowe)

0 Port — port komunikacji z serwerem proxy. (pole obowigzkowe)

0 Wylacz proxy dla — wylgcza komunikacje z serwerem proxy dla hostow wymienionych w
polu np. 192.168.0.2 | 192.168.0.3. (pole opcjonalne)

Jesli serwer proxy wymaga uwierzytelnienia nalezy zaznaczy¢ opcje Wymagana autoryzacja,
wtedy zostang odblokowane dodatkowe pola:

o Uzytkownik — identyfikator uzytkownika serwera proxy. (pole obowigzkowe)
0 Hasto — hasto uzytkownika. (pole opcjonaine)

B proCertum SmartSign - Ustawienia Q@E|
SN i
= 1 » i INIZETO|
=4, - } X

TECHNOLOGIES

Bodpisywanie Weryfikowanie  Ustawienia Pomoc & programie

L

Dgélne

Aktualizacje

Sprawdzanie dostepnych aktualizaci |raz daiennie v | (Ostatnia sprawdzana: 2011-07-06 D8:41:23) Sprawd? teraz

Proxy

[[] Usywai proxy

Wl

Padpis

3

-

weryfikacja

Znacznik czasy

Prayurdc ustawienia damysing

Rysunek 12: Zaktadka Ustawienia — Ogdlne

Podrecznik uzytkownika — wersja 1.23
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4.1.2. Ustawienia — Podpis

Zaktadka Podpis umozliwia konfiguracje ustawien dla operacji podpisywania realizowanej w zaktadce
Podpisywanie.

W proCertum SmartSign - Ustawienia [';]@gl

1 9X®P ol

TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc O prograrie
Format podpisu Z
teg (o) ®AdES
- .‘Ok Podpis ¥AJES - Podpis elektroniczny w Formacie XAJES jest zgodny z wymaganiami Lskawy z dnia 18 wrzesnia 2001 roku o podpisie
Bl elektronicznym, Format zgodny 2 najnowszymi standardami oparty o jezyk ¥ML i zalecany do powszechnega stosowania,
Ol -
SR () CAJES/ETSI
_ Podpis CADES/ETSI - Podpis elekfroniczny w formacie CAJESJETSI jest zgodny z wymaganiami Ustawy z dnia 18 wrzesnia 2001 roku o podpisie
‘_t elektronicznym. Starszy format podpisu elektronicznego.
1
Typ podpisu
Podpis = "
(2) Podpis zewnetrarry
Plik. padpisu bedzie zawierst tylko informacie o podpisie. Pamictaj jednak, 2e w trakeie weryfikacii podpisu trzeba dostarczyd dokument wraz z
I3 podpisem.
- () Padpis wewnetrzny
Weryfikacia Plik. podpisu bedzie rdwnie2 zawierat tresé dakumentu,
=
— Archiwizacja
gﬂ D Kopiuj po podpisaniu ]
’ Pao wygenerowsniu padpisu zostanie on skopiowany do wybraneqgo katalogu wraz z podpisanym dokumentem, jesli wygenerowana podpis
Znacznik czasu [ A—

Domysiny certyfikat
Informacie:

Wbierz certyfikat
Podriot:

L]

| Praywrdc ustawienia donmysine |

Rysunek 13: Zakladka Ustawienia — Podpis — cze$¢ dotyczaca Formatu podpisu, Typu podpisu i ustawien Archiwizacji
Mozemy okresli¢ nastepujace parametry:
= Format podpisu:

= XAdES - Podpis elektroniczny w formacie XAdES jest zgodny z wymaganiami Ustawy z dnia
18 wrzesnia 2001 roku o podpisie elektronicznym. Format zgodny z najnowszymi
standardami oparty o jezyk XML i zalecany do powszechnego stosowania;

= CAdES/ETSI — Podpis elektroniczny w formacie CAdES/ETSI jest zgodny z wymaganiami
Ustawy z dnia 18 wrzesnia 2001 roku o podpisie elektronicznym. Starszy format podpisu
elektronicznego.

= Typ podpisu:

= Podpis zewnetrzny — plik podpisu bedzie zawierat tylko informacje o podpisie. Nalezy
pamietac, ze w trakcie weryfikacji podpisu trzeba dostarczyé podpisany dokument wraz z jego
podpisem;

= Podpis wewnetrzny — plik podpisu bedzie zawierat tres¢ dokumentu.

= Archiwizacja:

= Kopiuj po podpisaniu — zaznaczenie tej opcji spowoduje umozliwienie wybrania katalogu do
ktérego zostang skopiowane pliki podpisu powstate po zakoriczonej operacji podpisywania;

» Twoérz podkatalogi w formacie RRRR.MM.DD - zaznaczenie tej opcji spowoduje, ze w
katalogu ustawionym dla podpisanych plikdbw powstang podkatalogi w formacie
Rok.Miesigc.Dzien stworzone na podstawie aktualnej daty.

= Domysiny certyfikat — opcja ta umozliwia wybranie certyfikatu ktéry bedzie domysinym
Podrecznik uzytkownika — wersja 1.23 13
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certyfikatem stuzgcym do podpisywania.
» Wybierz certyfikat — po nacisnieciu przycisku na liste zostang wczytane wszystkie

dostepne certyfikaty. Aby ustawi¢ domysiny certyfikat nalezy wybraé¢ jeden z certyfikatow

i nacisngc¢ przycisk OK;

= Pokaz certyfikat — po nacisnieciu przycisku zostang wyswietlone szczegoty certyfikatu;

= Usun certyfikat — po nacisnieciu przycisku certyfikat zostanie usuniety z konfiguraciji.

W proCertum SmartSign - Ustawienia E@El

TECHNOLOGIES
Podpisywanie  Weryfikowanie  Ustawienia Pamac © programie

Archiwizacja [a]

D Kopiuj po podpisaniu

P wygenerowaniu podpisu zostanie on skopiowany do wybraneqo katalogu wraz 2 podpisanym dokumentem, jesh wygenerowana padpis
zewnetrzny,

Domysiny certyfikat
Podpis

Informacie:

Wyhierz certyfikat
Podmiok:

= Wystawca:
— Murner seryiny:

weryfikacia

_'__'_.__1 Dodatkowe opcje podpisu
’ﬂ [ Praed podpisem pytaj o powdd podpisu

[] Twsérz podpis detaczony (Enveloped), gdy podpisywany jest dokument: ¥ML podpisem wewnetrznym %AdES
Znacznik czasu

[] Tweérz podpis speciainy PDF (PADES), gdy podpisywany jest dokument POF

[] wybierz rodzai zobowigzania;

‘Wariank podpisu: | Nie dotaczaj dodatkowych informacii (EES) V|

Opcje konfiguracii znacanika czasu znajduja sie w panslu: Znacanik czssy

[a]

| Preywndt ustawienia domysine |

Rysunek 14: Zaktadka Ustawienia — Podpis — cze$¢ dotyczaca Domysinego certyfikatu i dodatkowych opcji podpisu
= Dodatkowe opcje podpisu:

* Przed podpisaniem pytaj o powéd podpisu — wybranie tej opcji spowoduje, ze przed
wykonaniem podpisu aplikacja zaprezentuje okno umozliwiajace wyboér powodu podpisu, ktory

umieszczony zostanie w strukturze podpisu i prezentowany bedzie pdzniej we wiasciwosciach
podpisu.

= Twérz podpis dotaczony (Enveloped), gdy podpisywany jest dokument XML podpisem
wewnetrznym XAdES - wybranie tej opcji spowoduje, ze w przypadku, gdy podpisywany
bedzie plikiem XML o poprawnej strukturze to podpis zostanie wykonany w tzw. trybie
Enveloped;

0 Twoérz podpis dotaczony (Enveloped) w wersji standardowej — wybranie tej opcji
spowoduje, ze w przypadku, gdy podpisywany bedzie plikiem XML o poprawnej
strukturze to podpis zostanie wykonany w tzw. standardowym trybie Enveloped — tryb
ten wymagany jest przez Komisje Europejska;

= Twérz podpis specjalny PDF (PAdES), gdy podpisywany jest dokument PDF — wybranie
tej opcji spowoduje, ze w przypadku, gdy podpisywany bedzie plikiem PDF to podpis zostanie
umieszczony w wewnetrznej strukturze PDF i widoczny bedzie po otworzeniu pliku PDF
w edytorze plikow PDF;
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Wybierz rodzaj zobowigzania (tylko podpis XadES) - umozliwia wybranie rodzaju
zobowigzania dla ktdrego tworzony jest podpis. Do wyboru sg nastepujace rodzaje zobowigzan:

proCertum SmartSign

o0 Formalne zatwierdzenie;
o0 Potwierdzenie utworzenia;

0 Potwierdzenie dostawy;
0 Potwierdzenie pochodzenia;

o0 Potwierdzenie odbioru;

0 Potwierdzenie nadania.

Wariant podpisu — umozliwia wybranie jednego z nastepujacych wariantéw podpisu:
o0 Nie dolaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze podpis

o0 Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze podpis bedzie tworzony

bedzie tworzony w podstawowym formacie (bez znacznika czasu);
wraz ze znacznikiem czasu $wiadczacym o dacie ztozenia podpisu — wymagane jest

wtedy zdefiniowanie ustawien znacznika czasu na zaktadce Znacznik Czasu;
o Dotacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
podpis bedzie tworzony w tzw. formacie rozszerzonym zawierajagcym znacznik czasu
Swiadczacy o dacie ztozenia podpisu oraz zawierajgcy listy CRL jako dowody wazno$ci
podpisu w chwili jego zlozenia — wymagane jest wtedy zdefiniowanie ustawien znacznika

czasu na zaktadce Znacznik Czasu;
4.1.3. Ustawienia — Weryfikacja
Zaktadka Weryfikacja umozliwia konfiguracje ustawien dla operacji weryfikacji realizowanej w zaktadce
FBX

Weryfikowanie.
W proCertum SmartSign - Ustawienia
— ¢ I
1 a9%X°0
=X == il " ., y
Ustawienia Pomoc O programie

Podpisywanie  Weryfikowanie
Ustawienia weryfikacji
Weryfikacia podpisu kwalifikowanego
Kwalifikowany podpis elektroniczny - podpis elektroniczry, kkory:
- jest prayporzadkowany wytacznie do osoby sktadajacej ten podpis,

- jest powigzany z danymi, do kkdrych zostat dotgczany, w kaki spostb, Ze jakakolwiek poZniejsza zmiana bych danych jest rozpoznawalna,

- jest weryfikowany za pomoca waznego kwalfikowanego certyfikatu,

-

Eksportuj dane jesli sq zawarte w pliku podpisu
(3 Ekspartuj do katalogu, w kkérym znajduje sie podpis

~) Eksportuj da wybranega katalogu

Mie dotaczaj dodatkowych infarmacii (BES)

Dodatkowe opcje weryfikacji
Opcje konfiguracji znacznika czasu znajdujg sie w panely; Znacznik czasu

Wwariant weryfikacii:

Weryfikacja

®

Znacznik czasu

Rysunek 15: Zaktadka Ustawienia - Weryfikacja

Przywrad ustawienia donmysine

Podstawowe opcje weryfikacji

4.1.3.1.

15
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Zaznaczenie pola Weryfikacja podpisu kwalifikowanego spowoduje ustawienie odpowiedniego trybu
pracy aplikacji proCertum SmartSign, ktéry polega na sprawdzeniu czy operacja podpisu zostata
wykonana certyfikatem kwalifikowanym w rozumieniu Ustawy o podpisie elektronicznym.

Uwagal

Jezeli jest zaznaczone pole Weryfikacja podpisu kwalifikowanego to aplikacja sprawdzi czy certyfikat
podpisujacy jest certyfikatem kwalifikowanym. Jezeli certyfikat nie jest certyfikatem kwalifikowanym to
podpis nie zostanie poprawnie zweryfikowany i zostanie zgtoszony btad weryfikacji podpisu.

Jezeli dane zawarte sg w pliku podpisu to zaznaczenie opcji Eksportuj dane jesli sa zawarte w pliku
podpisu spowoduje ich wyodrebnienie i zapisanie w wybranej lokalizaciji.

4.1.3.2. Dodatkowe opcje weryfikacji

Dodatkowa opcja weryfikacji jest tzw. wariant weryfikacji okreslajacy szczegdétowosS¢ procesu
weryfikacji. Do wyboru dostepne sa nastepujace warianty weryfikacji:

= Nie dotaczaj dodatkowych informacji (BES) — wybranie tej opcji spowoduje, ze weryfikaciji
podlegata bedzie tylko integralnos$¢ podpisu;

= Dotacz znacznik czasu (T) — wybranie tej opcji spowoduje, ze weryfikacji podlegta bedzie
integralnos$¢ podpisu, po pozytywnej weryfikacji do podpisu zostanie dotaczony znacznik czasu
Swiadczacy o czasie pozytywnej weryfikacji podpisu — wymagane jest wtedy zdefiniowanie
ustawien znacznika czasu na zaktadce Znacznik Czasu;

= Dotacz znacznik czasu, certyfikaty i listy CRL (XL) — wybranie tej opcji spowoduje, ze
przeprowadzona zostanie petna weryfikacja podpisu, po pozywanej weryfikacji do podpisu zostang
dofaczone: znacznik czasu $wiadczacy o czasie pozytywnej weryfikacji podpisu oraz listy CRL,
ktore uzyte zostaty podczas weryfikacji — wymagane jest wtedy zdefiniowanie ustawien znacznika
czasu na zaktadce Znacznik Czasu;

4.1.4. Ustawienia — Znacznik czasu

Zaktadka Znacznik czasu umozliwia konfiguracje ustawien dla operacji znakowania czasem realizowanej
podczas sktadania lub weryfikowania podpisu elektronicznego.
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W proCertum SmartSign - Ustawienia

= - [ IR
:;‘J Q*.;’ }(} %‘/ 9 W INIZETO
S, ] 3 . TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc 2 progranmie

Ustawienia znakowania czasem
Adres serwera nacznika czasu |(adres servera niekwalifikowanego znacznika czasu CERTUM) htkp: fftime, certum.pl

=k
o [ ] Dostep do serwera znacznika czasu przez cerkyfikat (wymagany dia kwalifikowanego znacznika czasu)

Ogéine Certyfikat dostepu do znacznika czasu

Podpis
e
=

Weryfikacja
§

Znacznik czasu

Przywrdd ustawienia domysine |

Rysunek 16: Zaktadka Ustawienia — Znacznik czasu

Mozemy okresli¢ nastepujace parametry:

Adres serwera znacznika czasu umozliwia wtgczenie znakowania pliku podpisu znacznikiem
czasu — dostepne sg nastepujace predefiniowane ustawienia:

adres serwera niekwalifikowanego znacznika czasu CERTUM - niekwalifikowany

o]
znacznik czasu;

0 adres serwera kwalifikowanego znacznika czasu CERTUM - kwalifikowany znacznik
czasu, ktéry wymaga posiadania certyfikatu dostepu;

0 http://localhost:801/pk-tsa - adres, ktéry nalezy wybra¢ w przypadku korzystania z
aplikacji proCertum CLIDE Client zainstalowanej na komputerze uzytkownika;

UWAGAI!!!

Dostep do kwalifikowanego znacznika czasu CERTUM mozliwy jest tylko przy uzyciu
certyfikatu dostepowego. W zwiagzku z tym, w przypadku wybrania kwalifikowanego
znacznika czasu CERTUM nalezy zaznaczy¢ opcje Dostep do serwera znacznika czasu
przez certyfikat. Po zaznaczeniu zostang odblokowane opcje ustawienia certyfikatu:

Wybierz certyfikat — po nacisnieciu przycisku, na liste zostang wczytane wszystkie

o]
dostepne certyfikaty. Nalezy wybra¢ certyfikat uprawniajagcy do dostepu do
kwalifikowanego znacznika czasu CERTUM i nacisna¢ przycisk OK;

0 Pokaz certyfikat — po nacisnieciu przycisku zostang wyswietlone szczegdty certyfikatu;

0 Usun certyfikat — nacisnieciu przycisku certyfikat zostanie usuniety z konfiguracji.

4.2. Podpisywanie plikow

Zaktadka Podpisywanie umozliwia ztozenie podpisu elektronicznego na pliku. Sktadajg sie na nig cztery
sekcje:
17
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= lista elementéw do podpisania lista elementéw do podpisania — na lisScie wyswietlone sg
nazwy plikow, data ich modyfikacji, rozmiar oraz status podpisu (Do podpisania | Podpisany | Plik
zostatl pominiety | Niepodpisany);

» Zdefiniowane ustawienia podpisu— zawiera informacje na temat formatu podpisu (ETSI/XAdES
oraz typie podpisu: wewnetrzny/zewnetrzny) oraz opcje umozliwiajacg uzycie certyfikatu
domysinego poprzez zaznaczenie opcji Uzywaj domysinego certyfikatu podpisujacego.

= Szczegoly podpisu — informacje dotyczace podpisu. Pojawiajg sie one po wykonaniu podpisu.

* Informacje — Informacje statystyczne na temat ilosci wybranych plikéw z podziatem na tgczng
liczbe plikdw, pliki ktdre nie zostaly jeszcze podpisane, pliki juz podpisane oraz pliki, ktore nie
zostaly jeszcze podpisane.

W proCertum SmartSign - Podpisywanie

. TECHNOLOGIES

3

Podpisywanie  Weryfikowanie  Ustawienia Pomoc 2 progranmie

Mazwa pliku Modyfikowarry Rozmiar Status 2Zdefiniowane ustawienia podpisu
Format podpisu:  XAdES BES - zewngtrzny

Uzywaj domysinego certyfikatu podpisujacego ||

Szczegoly podpisu

Informacje
Plikow tacznie:
Plikéw do podpisania:
Podpisanych poprawnie:

oo oo

Niepodpisanych:

Dodaij plik || Dodaj katalog H Usur 2 lisky || Wiczyst liste | Padpisz

Rysunek 17: Zaktadka Podpisywanie

4.2.1. Dodawanie elementow do listy
Operacje podpisu elektronicznego mozna wykonac¢ na dwa sposoby:

= na pojedynczym pliku — poprzez wskazanie pliku za pomoca przycisku Dodaj plik,

= na grupie plikéw — poprzez wielokrotny wybér plikdw za pomocg przycisku Dodaj plik lub poprzez

dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do podpisania. Aby usuna¢ selektywnie plik(i) z listy
do podpisania nalezy wskaza¢ wybrany(e) i nacisna¢ przycisk Usun z listy. Aby usuna¢ wszystkie pliki z
listy elementéw do podpisania nalezy nacisng¢ przycisk Wyczys¢ liste.

4.2.2. Operacja podpisu

Jezeli na lidcie znajdujq sie juz wszystkie elementy do podpisania to nalezy nacisngé¢ przycisk Podpisz.

Podrecznik uzytkownika — wersja 1.23 18



proCertum SmartSign © Unizeto Technologies SA

% proCertum SmartSign - Podpisywanie

X P

TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc 2 progranmie

Rozmiar Stahus 2Zdefiniowane ustawienia podpisu
ia Format podpisu:  XAdES BES - zewnetrzny
test02, bxt 2011-07-06 12:17:41 7B Do podpisania Uzywaj domysinego certyfikatu podpisujacego ||
testd3 bxt 2011-07-06 12:17:43 7B Do podpisania

Szczegoly podpisu
Plik: testOl.txt
Sciezka: CihproCerbum SmarkSignitest0l bxt
Podpis:
Data modyfikacji: 2011-07-06 12:17:39
Status: Do podpisania

Pokaé dokument

Informacje
Plikow tacznie:
Plikéw do podpisania:

Podpisanych poprawnie:

o o W oW

Niepodpisanych:

Dodaij plik || Dodaj katalog H Usur 2 lisky || Wiczyst liste | | Padpisz

Rysunek 18: Zaktadka Podpisywanie — Lista elementéw do podpisania

Aplikacja proCertum SmartSign wyszuka certyfikaty umozliwiajgce opatrzenie dokumentu podpisem
elektronicznym.

W Podpisywanie...

‘Wyszukiwanie cerbyfikatdw, .,

Rysunek 19: Wyszukiwanie certyfikatow

Po zakonczeniu wyszukiwania zostang wyswietlone certyfikaty. W przypadku gdy zostata zaznaczona
opcja Uzywaj domysinego certyfikatu podpisujacego krok wyboru certyfikatow zostanie pominiety.

A Wybhierz certyfikat do podpisu rzl
Cerbyfikaty \
Wystawiony dla ‘ iy stawiony praez | ‘Wazny do | MNumer seryiny
Jan Kowalski CERTUM QCA 2009-07-26 oA AA
Pamir certyfikaty przedawnione lub innego przeznaczenia Odéwies |
Pokaz bylka certyfikaty kealifikowane
| Anuluj ‘

Rysunek 20: Lista certyfikatow kwalifikowanych

Uwagal!
W oknie dialogowym zostang wyswietlone certyfikaty kwalifikowane. Aby wyswietli¢ wszystkie certyfikaty
dostepne na danym komputerze nalezy odznaczy¢ opcje Pokaz tylko certyfikaty kwalifikowane.
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A Wybierz certyfikat do podpisu El

CerbyFikaty \

tiystawiony dla ‘ Wiiyskawiony przez | ‘Wazny do | Mumer seryjny

Jan Kowalski CERTUM QoA 2009-07-26 04 A#

Jan Kowalski Certum Level 1 2011-02-21 0F FF
Pamifi certyfikaty przedawnione lub innego przeznaczenia Odéwies |
[ Pokaz tylko certyfikaty kealifikowane

| Anuluj ‘

Rysunek 21: Lista certyfikatéw kwalifikowanych i niekwalifikowanych

Nalezy wskaza¢ certyfikat dla wykonania operacji podpisu i nacisng¢ przycisk OK.

A Wybierz certyfikat do podpisu

CerbyFikaty \

)

‘ ystawiony przez |
CERTUM QCA

‘Wazny do

2011-08-05

| Mumer seryjny

02 OF 36

Pamifi certyfikaty przedawnione lub innego przeznaczenia Odéwies | | Pokaz |
Paokaz tylko certyfikaty kwalifikowane
| (a4 ‘ | Anuluj ‘

Rysunek 22: Wybér certyfikatu dla operacji podpisu

Jezeli uzytkownik dla operacji podpisu cyfrowego wybrat certyfikat kwalifikowany to wyswietlona zostanie
prosba o wprowadzenie kodu uwierzytelniajagcego PIN zawierajaca ostrzezenie dotyczace ztozenia
podpisu elektronicznego zgodnego z Ustawg o podpisie elektronicznym (w przypadku certyfikatu
niekwalifikowanego nie bedzie wyswietlone ostrzezenie). Nalezy wprowadzi¢ PIN i nacisngé przycisk OK.
X

Wprowadzanie kodu PIN
Ostrzeienie

A

Wprowadzenie kodu PIM i nacisniecie przycisku "OK" bedzie rownoznaczne ze
ztoZeniem bezpiecznego podpisu elektronicznego zgodnego 2 Ustawa o
podpisie elekkroniczrym z dnia 18 wrzesnia 2001 (Dz.U. Mr130).

Dostep do obiektu prywatnego

Certyfikat:
Whystawca:
Karta:

Ir karty:
Producent:

Jan Kowalski
CERTUM QCA

profil bezpiecany
1363344 164015764

Unizeto Technalogies S&

Fodaj PIN: D
| ok [ Ay |

Rysunek 23: Prosba o wprowadzenie kodu PIN

Jezeli wprowadzony PIN jest prawidiowy to aplikacja proCertum SmartSign rozpocznie proces
sktadania podpisu.
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W Podpisywanie...

Wyszukiwanie kluczy. ..

Rysunek 24: Podpisywanie... - Wyszukiwanie kluczy

W przypadku, gdy w ustawieniach zostata zaznaczona opcja dodania znacznika czasu przy uzyciu
certyfikatu dostepu (patrz 4.1.2.), a nie zostat ustawiony certyfikat domysiny to zostanie wyswietlony
nastepujacy komunikat :

Informacja

q;l Zostata wybrana opcja podpisywania 2adan znakowania czasem (CLIDE Client),
Prosze wybrac certyfikat do podpisywania 2adan.

OK

Rysunek 25: Informacja o zadaniu znakowania czasem

Po nacisnieciu przycisku OK zostanie wy$wietlona lista certyfikatow ktérych mozna uzyé do wystawiania
zadania znakowania czasem.

W Wybierz certyfikat &l

Cerbyfikaty \

Wystawiony dla Whystawiony przez Wazny da Murner seryiny

proCertum CLIDE Client  Certum Level IV 2010-11-07 04 5F 2D

Pomiri certyfikaty przedawnione Odéwiez ‘

‘ Anuluj |

Rysunek 26: Lista certyfikatow do wystawiania zadania znakowania czasem

Aby wybra¢ certyfikat do wystawienia zgdania nalezy go wskazac¢ oraz nacisnac¢ przycisk OK.

W Podpisywanie...

Wkanywanie podpisu

CriproCertumn SmarkSigniDokurnent do podpisania. kxt

| 100%, |

Rysunek 27: Podpisywanie... - Wykonywanie podpisu

Po zakonczeniu procesu sktadania podpisu elektronicznego zostanie wyswietlone podsumowanie.
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Podsumowanie podpisywania [‘5__<|

Liczba plikéws podpisywanych: 1
Liczba plikéw podpisanych poprawnie: 1
Liczba plikéws nie podpisanych: i}
Liczba plikaw nieprzetworzonych: 0

Lo J

Rysunek 28: Podsumowanie podpisywania

Sekcja Szczegotly podpisu na zaktadce Podpisywanie zostanie uaktualniona o informacje dotyczace

pliku podpisu oraz podpisujgcego (pole Dokument podpisany przez).

W proCertum SmartSign - Podpisywanie

QX9

Podpisywanie  Weryfikowanie  Ustawienia Fomoc © programie

7 DNIZETO

TECHNOLOGIES

Zdefiniowane ustawienia podpisu

ModyFikawany Rozmiar

Mazwa pliku
=] 3
[Z] testnz.bxt
testis bt

Status
Podpisany
2011-07-06 10: 66 Podpisany

2011-07-06 10:35:02 66 Podpisany

Szczegoly podpisu
Plik: testOl.txt

Dokument podpisany przez:

Jan Kowalski

Status: Padpisany

Format podpisu:  XAdES BES - zewnetrzny
Uzywaj domysinego certyfikatu podpisujacego ||

Sciezka: C:hproCertum SmarkSignitestil bxt
Podpis: test01.txt.xades
Data modyfikacii: 2011-07-06 10:34:49

Pokaé dokument ‘ |

Pokaz podpis

Informacje
Plikow tacznie:
Plikéw do podpisania:

Podpisanych poprawnie:

o w o W

Niepodpisanych:

Dodaij plilk || Dodaj katalog H Usur z lisky || Whyczyst liste |

Podpisz

Rysunek 29: Zaktadka Podpisywanie — wykonany podpis

Mozna przejrze¢ wiasciwosci podpisu poprzez nacisniecie przycisku Pokaz podpis:
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X

% Dane podpisane

Cgdlne \Podpisy \ll

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpisow: 1

Liczba kontrasygnat: 0

Rysunek 30: Dane podpisane — zakltadka ogéine

W Dane podpisane E'

ogéine * Podpisy \

Podpisy

idyswiet] certyfilat

Qgadlne \Atrybuty podpisane \Atryhuty niepodpisane ‘\

Pole | Wartosd
Whyskawca SERIALMUMEBER =Mr wpisu: 1, CH=CE...
Murner seryiny 3D 98
Referencie do danvch
Padpis hkbp: f w3, org 200009 xmidsig. ..

“Warkosc

Rysunek 31: Dane podpisane - zaktadka podpis
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4.2.3. Podpis wielokrotny

W celu wykonania podpisu wielokrotnego, nalezy wybra¢ plik, ktéry zostat juz wczesniej podpisany.
Wskazaé mozna oryginalny plik, jak réwniez plik podpisu. Domysinie okno wyboru pliku pozwala wybieraé
wszystkie pliki oprocz plikow podpisu. Jesli chcemy skorzystac z opcji wskazywania pliku podpisu, nalezy
w oknie wyboru pliku zmienic filtr na Pliku podpisu (*sig, *.xades, *.xad, *.sign). Nastepnie po wybraniu
odpowiednich plikdw, nalezy nacisng¢ przycisk Podpisz.

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujgce okno:

Wybierz akcje g|

Plik podpisu 0 nazwie "test01.bxt.nades" juz istnieje.
Prosimy wybrac jedna z dostepnych ponizej opcji:

| Pokaz podpis | Wyswietla szczegiotowe informacje o istniejacym podpisie
| Zastap podpis | Zastepuije istniejacy podpis nowym podpisem

| Dodaj podpis | Dodaj nowy podpis nie usuwajac istniejacego

| Kontrasygnuj | Dodaje kontrasygnate do istniejacego podpisu

[] 2astosuj mdj wybér dla wszystkich podpisywanych plikdow

| Pamiri plik || Anuluj podpisywanie |

Rysunek 32: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla podpisu wielokrotnego nalezy nacisnaé¢ przycisk Dodaj podpis. W przypadku wybrania opcji
Zastap podpis, wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis.
Mozna takze wyswietlic dane o istniejacym podpisie poprzez nacisniecie przycisku Pokaz podpis. Gdy
podpis zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez nacisniecie
przycisku Pokaz podpis.

W Dane podpisane f@

Ogdlne \Podpisy \

Informacje o danych podpisanych

Format podpisu: XAdES
Liczba podpisdw: 2
Liczba kontrasygnat: o

Lok |

Rysunek 33: Dane podpisane - zakltadka ogéine dla podpisu wielokrotnego
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W Dane podpisane @

Ogdine * Podpisy\

Podpisy
| Myswetlcertyfhat || [ sen Kowalsh

Ada 3

Informacje o podpisie | certyfikacie podpisujgcego:

D]

Ogélne \ Atrybuty podpisane \ Atrybuty nispodpisane \

Pale | Warkosd
Whyskawca SERIALMUMBER=Mr wpisu: 1, CN=CE, .,
Murner seryiny 37 FC
‘Wersja W1
Algorytm skrdtu SHA
Podpis RSA

Warkosc:

Lok |

Rysunek 34: Dane podpisane - zaktadka podpis dla podpisu wielokrotnego

4.2.4. Kontrasygnata

W celu wykonania kontrasygnaty, nalezy wybraé plik, ktory zostat juz wczeéniej podpisany. Wskazaé
mozna zaréwno oryginalny plik, jak rowniez plik podpisu. Domysinie okno wyboru pliku pozwala wybieraé
wszystkie pliki, oprocz plikéw podpisu. Jesli chcemy skorzysta¢ z opcji wskazywania pliku podpisu,
nalezy w oknie wyboru pliku zmieni¢ filtr na Pliki podpisu (*.xades, *.xad, *.sign, *.sig). Nastepnie po
wybraniu odpowiednich plikéw, nalezy nacisna¢ przycisk Podpisz.

Proces wybierania certyfikatu i wprowadzania kodu PIN jest identyczny jak podczas sktadania podpisu
jednokrotnego. Po poprawnym wprowadzeniu kodu PIN pojawi sie nastepujace okno:

Wybierz akcje g|
Plik podpisu o ie [wielokrotny podpis.txt.sig] juz istnieje.
Prosimy wybrac jedna z dostepnych ponizej opcji:
| Pokaz podpis | Wyswietla szczegiolowe informacje o istniejacym podpisie
| Zastap podpis | Zastepuije istniejacy podpis nowym podpisem
| Dodaj podpis | Dodaje nowy podpis nie usuwajac istniejacego
| Kontrasygnuj | Dodaje kontrasygnate do istniejacego podpisu
| Pariiri plik. | | Anuluj podpisywanie |

Rysunek 35: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie

Dla kontrasygnaty nalezy nacisna¢ przycisk Kontrasygnuj. W przypadku wybrania opcji Zastap podpis
wszystkie dotychczasowe podpisy zostang usuniete i zostanie stworzony nowy podpis. Mozna takze
wyswietli¢ dane o istniejgcym podpisie poprzez nacisniecie przycisku Pokaz podpis. Po nacisnieciu
przycisku Kontrasygnuj pojawi sie okno, z ktérego nalezy wybraé certyfikat, kitdéry chcemy
kontrasygnowac:
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N Wyhierz podpis

Wiy siet] certyfikat | [ Zaznacz wszystkie
Informacje o podpisie i certyfikacie podpisujacego:

Mazwa pliku podpisu  C\proCertum SmartSignikontrasygnata, bk, xades

Podmiot Jan Kowalski
Numer seryjny 04 Al 93

Czas podpisu 2009-08-10 10:49:02 +0200

| ivhierz | | Anuluj |

]

Rysunek 36: Okno wyboru podpisu, ktéory chcemy kontrasygnowacé

Po wybraniu certyfikatu nalezy nacisng¢ przycisk Wybierz. Jesli chcemy kontrasygnowac¢ wszystkie
podpisy, wtedy nalezy zaznaczy¢ opcje Zaznacz wszystkie i nacisng¢ przycisk Wybierz:

N Wyhierz podpis

Zaznacz wszystkie
Informacje o podpisie i certyfikacie podpisujacego:

Mazwa pliku podpisu  C:\proCertum SmartSignikontraswgnata, bk, xades
Podmiot

Numer seryjny

Czas podpisu

| Wybierz | | Anuluj |

3

Rysunek 37: Okno wyboru podpisu, gdy wybrano wszystkie podpisy do kontrasygnowania

Gdy podpis zostanie wykonany mozna sprawdzi¢ wszystkie podpisy danego pliku poprzez nacisniecie

przycisku Pokaz podpis.
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W Dane podpisane

Ogalne \Podpisy it

Informacje o danych podpisanych

Format podpisu: xades
Liczba podpisdw: 1
Liczba kontrasygnat: 1

X

[ ok

Rysunek 38 Dane podpisane - zaktadka ogodlne dla kontrasygnaty

W Dane podpisane

Ogoine * Podpisy \

Podpisy

Siyswiet] certyfikat | Jan Kowalski

Infarmacie o padpisie i certyfikacie podpisujgceaqo:

D]

Qgdline \F\tr\;buty podpisane \lntrybuty niepodpisans \l

Pole | Warkose
Whyskawe s SERIALMUMEBER=Nr wpisu: 1, CN=CE...
Murner seryiny 37 FC
Wersja Wi
Algorybm skratu SHA
Padpis R34

WWarkose:

]

[ ok

Rysunek 39 Dane podpisane - zaktadka podpis dla kontrasygnaty

Literg C oznaczone sg kontrasygnaty podpisow.
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4.2.5. Menu kontekstowe

Aby uruchomi¢ menu kontekstowe nalezy nacisng¢ prawym klawiszem myszki w dowolnym miejscu na
liscie. Dostepne jest 7 opcji w menu:

Podpisz wszystkie — po wybraniu tej opcji zostanie wykonany podpis na wszystkich plikach
znajdujacych sie na liscie.

Podpisz wybrane — po wybraniu tej opcji podpis zostanie wykonany tylko na plikach
zaznaczonych. Aby zaznaczy¢ wiecej niz jeden plik nalezy przytrzymac lewy klawisz Ctrl i poprzez
nacisniecie lewego klawisza myszki wskaza¢ nastepne plik(i).

Dodaj plik — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj plik.

Dodaj katalog — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj katalog.

Usun z listy — opcja ta dziata na takiej samej zasadzie jak przycisk Usun z listy.

Wyczys¢ liste — opcja ta dziata na takiej samej zasadzie jak przycisk Wyczy$¢ liste.

Wyslij jako e-mail — opcja ta uruchamia program pocztowy ustawiony w systemie operacyjnym
jako domysiny i generuje maila zatgczajac do niego utworzone pliki podpisow oraz pliki
podpisywane (w przypadku podpisu zewnetrznego).

W proCertum SmartSign - Podpisywanie

é‘;! @ }({’ % ‘?y 7 ONIZETO!

1 TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Fomoc © programie

Mazwa pliku Modyfikowany Rozmiar Stakus 2Zdefiniowane ustawienia podpisu
B testnzeer 2011-07-06 12:17:39 7B Do podpisania Format podpisu: ¥AdES BES - zewnstrany

[E] testny  Podpisz wszystkie 11-07-06 12:17:41 7B Do podpisania Uzywaj domyzlnego certyfikatu podpisujacego [ ]
[2] testn Podpisz wybrane 11-07-06 12:17:43 7B Do podpisania

Szczeqgdly podpisu

Doda plik Plik: testD1 kxt

Dodaj katalog Seiezkat CiipraCertum SmartSign\kestl, bxt
Usur z listy Podpis:

Wyczysc liste Data modyfikacji: 2011-07-06 12:17:39

Wylij jako e-mail Status: Do podpisania

Paokaz dokument

Informacje
Plikow tacznie:
Plikéw do podpisania:
Podpisanych poprawnie:

(=R =)

Niepodpisanych:

Dadaj plik || Dodaj katalog || Usur 2 listy || wiycayst liste ‘ Paodpisz

Rysunek 40: Zaktadka Podpisywanie — menu kontekstowe

4.3. Weryfikowanie podpisow

Zakladka Weryfikowanie umozliwia weryfikacje podpisu elektronicznego. Skiadajg sie na nig cztery
sekcje:

lista elementéw do weryfikacji — na liscie wyswietlone sg nazwy plikéw, data ich modyfikaciji,
rozmiar oraz status podpisu (Do weryfikacji/Pozytywnie zweryfikowany/Negatywnie
zweryfikowany).

Zdefiniowane ustawienia weryfikacji — informacje na temat ustawien weryfikacji dotyczacych
weryfikacji podpisu kwalifikowanego. (Patrz: punkt 4.1.3).

Informacje o podpisie — informacje dotyczace podpisu na wybranym pliku.
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= Informacje — Informacje statystyczne na temat ilosci wybranych plikéw z podziatem wszystkie
wybrane pliki, na pliki przeznaczone do weryfikacji, pliki juz zweryfikowane poprawnie oraz pliki,
ktore nie zostaty zweryfikowane poprawnie.

W proCertum SmartSign - Weryfikowanie

= [, \
= Y 9
JINIZETO,
— | A . TECHNOLOGIES
Podpisywanie  Weryfikowanie  Ustawienia Pomoc 2 progranmie
Mazwa pliko Modyfikawany Rozmiar Status Zdefiniowane ustawienia weryfikacji
Wy podpis i Tak.
Wariant wervfikacji: BES
Szczegoty podpisu
Informacje
Plikow tacznie: 1]
Plikéw do weryfikacji: o
Zweryfikowanych poprawnie: 0
Zweryfikowanych blednie: 1]
Dodaij plik | | Dodaj katalog ‘ | Usur 2 lisky | | Wiczyst liste | wweryfilj

Rysunek 41: Zaktadka Weryfikowanie
4.3.1. Dodawanie elementéw do listy
Jezeli chcemy wykonac¢ operacje weryfikacji podpisu elektronicznego to mozemy jg wykonac:

= na pojedynczym pliku — poprzez wskazanie pliku za pomocg przycisku Dodaj plik,
= na grupie plikéw — poprzez wielokrotny wybér plikdw za pomocg przycisku Dodaj plik lub poprzez
dodanie katalogu za pomocg przycisku Dodaj katalog.

Wskazane pliki zostang dodane do listy elementéw do weryfikacji. Aby usung¢ selektywnie plik(i) z listy
do weryfikacji nalezy wskaza¢ wybrany(e) i nacisng¢ przycisk Usun z listy. Aby usuna¢ wszystkie pliki z
listy elementow do weryfikacji nalezy nacisna¢ przycisk Wyczysé¢ liste.

Uwagal!

Na liscie elementéw do weryfikacji mogg figurowac¢ pliki z wewnetrznym badz zewnetrznym podpisem
(informacja o typie podpisu znajduje sie w sekcji Szczegoty podpisu). Jezeli wybrany element jest
podpisem zewnetrznym i program nie odnalazt pliku podpisanego w katalogu pliku podpisu, to w sekcji
Szczegoty podpisu nalezy wskazaé plik zrédtowy, na ktérym wykonana byta operacja podpisu, poprzez
nacisniecie przycisku| Pregladaj... |
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4.3.2. Informacje o podpisie i weryfikowanym dokumencie

W proCertum SmartSign - Weryfikowanie

Wymagany podpis kwalifikowany: Tak
BES

2011-07-06 10:37:22
2011-07-06 10:37:24

5,11 KB
5,11 KB

©) testDz.bxk xades
) test03.bxt xades

Do weryFikaci
Do weryflkacii

Wariant weryfikacji:

Szczegioly podpisu
Plil: testil.bxt.xades
Format podpisu: XAdES - zewnetrany
Podpisany plik:

Dokument podpisany przez:

Czas podpisu:
Status weryfikacji:

— L
S <IN |
: ] . | NIZETO
= : . TECHNOLOGIES
Podpisywanie  Weryfikawanie  Ustawienia Pomoc 1 programie
Nazwa pliku ModyFikowany Rozmiar Status 2Zdefiniowane ustawienia weryfikacji

CriproCertum SmartSignitestdl. | Przegladaj.. |

2011-07-06 10:37:19 +0200 {deklarawany)

Pokaz podpis

Pokaz dokument | |

Informacje
Plikdw tacznie: 3
Plikdw do weryfikacji: 3

Zweryfikowanych poprawnie: 0
2weryfikowanych blednie: 1}

Dodaj plik. H Dodaj katalog || Usur z listy H iyvczyst liste |

‘ weryfikij

Rysunek 42: Zaktadka Weryfikowanie — Lista elementow do weryfikacji

Szczegotowe informacje o podpisie mozna uzyska¢ poprzez nacisniecie przycisku Pokaz podpis.

Otworzy sie okno Dane podpisane.
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# Dane podpisane

X

Ogolne \Podpisy \

Informacje o danych podpisanych

Rodzaj podpisu: ®AdES

Liczba podpisdow: 1

Liczba kontrasygnat: i]

QK

Rysunek 43: Dane podpisane

W oknie Dane podpisane znajdujq sie dwie zakfadki:

= 0Ogdblne — zawiera informacje o rodzaju podpisu oraz liczbie podpiséw, kontrasygnat i certyfikatéw;

= Podpisy — zawiera informacje o podpisie i certyfikacie podpisujacego, atrybutach podpisanych i
niepodpisanych itp.;

Aby wyswietli¢ weryfikowany dokument nalezy nacisnaé¢ przycisk Pokaz dokument.
Uwaga!

Dokument jest wyswietlany poza kontrolg programu proCertum SmartSign, za pomocg zewnetrzne;j
aplikacji odpowiedniej dla tego typu dokumentu.
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4.3.3. Operacja weryfikacji

Jezeli na liscie znajdujg sie juz wszystkie elementy do weryfikacji to nalezy nacisna¢ przycisk Weryfikuj.

W proCertum SmartSign - Weryfikowanie

Podpisywanie  Weryfikawanie  Ustawienia Pomoc O programie

W EEL e

UNIZETO

Zdefiniowane ustawienia weryfikacji

Nazwa pliku ModyFikowary Rozriar Skatus
. Wymagany podpis kwalifikowany: Tak

B testD 1]
) test0z.bxt xades 2011-07-06 10:37:22 5,11 KB Do weryfikacii Wariant weryfikacji: BES
0 test03.bxt xades 2011-07-06 10:37:24 5,11 KB Do weryFikacii

szczegoly podpisu
Plile: tesk0l,bxt, xades
Format podpisu: 2AdES - zewnetrzny

Dokument podpisany przez:

Status weryfikacji:

Podpisany plik:  C:\proCertum SmartSignitest0l, | Przegladaj. .. |

Czas podpisu: 2011-07-06 10:37:19 +0200 {deklarowany)

Pokaz dokument | | Pokaz podpis

Informacje
Plikdw tacznie: 3
Plikow do weryfikacji: 3
Zwerylikowanych poprawnie: 0
2weryfikowanych blednie: 1}

Dodaj plik | ‘ Dodaj katalog | | Usun z listy | ‘ iyczysd liste |

eryfikuj

Rysunek 44: Zaktadka Weryfikowanie — Lista elementéw do weryfikacji

Rozpocznie sie proces weryfikacji podpisu.

W Weryfikacja ...

Weryfikacja podpisu ...
C:\proCertum SmartSigniDokument do podpisania. bxt. xades

| 100%

Rysunek 45: Weryfikacja...

Po zakonczeniu procesu weryfikacji podpisu elektronicznego zostanie wyswietlone podsumowanie.

Podsumowanie weryfikacji

Liczba plikaw weryfikawanych: 3|
Liczba plikiw 2weryfikowanych poprawnie: 3
Liczba plikiwy zweryFikowanych brednie: i}
Liczba plikdw nieprzetworzonych: i}

L x ]

Rysunek 46: Podsumowanie weryfikacji
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4.3.4. Status weryfikacji

Operacja weryfikacji moze daé¢ pozytywny lub negatywny rezultat. W zaleznosci od wyniku operacji jej
status bedzie okres$lony jako:

= Poprawnie zweryfikowany;
= Blednie zweryfikowany.

Jezeli status jest okreslony jako pozytywny to w sekcji Informacje o podpisie w polu Status
weryfikacji widnieje wpis Certyfikat: Jan Kowalski — pozytywnie zweryfikowany.

0 proCertum SmartSign - Weryfikowanie

S, TECHNOLOGIES

Podpisywanie  Weryfikowanie  Ustawienia Pomoc O programie

Mazwa pliku Madyfikowany Razriar Stakus Zdefiniowane ustawienia weryfikacji

2011-07-0 5,11 KE Papra Wymagany podpis kwalifikowany: Tak

&) test0i

0 testDz.bxt xades 2011-07-06 10:37:22 5,11 KB Popravmie 2wery.. . Wariant weryfikaciji: BES

O test03. bxt. xades 2011-07-06 10:37:24 5,11 KB Foprawnie zwery...
Szczegoly podpisu

Plik: test0l. ket xades
Format podpisu:  XAdES - zewnetrzny
Podpisany plik:  C:\proCertur SmartSignitest0l, | Przeqladaj... |

Dokument podpisany przez:

Czas podpisu: 2011-07-06 10:37:19 +0200 {deklarowany)
status weryfikacji:

Certyfikat: Jan Kaowealski
pozvbyisnie 2wery Fikomany

Pokaz dokument | | Pokaz podpis

Informacje
Plikdw tacznie: 3
Plikdw do weryfikacji: 0
Zweryfikowanych poprawnie: 3
2weryfikowanych blednie: i}

Dodaj plik || Dodaj katalog || Usur 2 lisky || ivczyad liste | teryFikuj

Rysunek 47: Status weryfikacji: Pozytywnie zweryfikowany

Jezeli status jest okreslony jako negatywny to element na licie jest oznaczony kolorem czerwonym, a w
sekcji Informacje o podpisie w polu Status weryfikacji widnieje wpis Certyfikat: Jan Kowalski —
niekompletnie zweryfikowany.
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W proCertum SmartSign - Weryfikowanie =] 'E|r'5__(|

—. . -

o : ¢

= S ¥ % |

s h h I UNIZETO
—h l A . TECHNOLOGIES
Podpisywanie  Weryfikowanie  Ustawienia Pomoc O programie
Mazwa pliku Madyfikowany Rozmiat Status Zdefiniowane ustawienia weryfikacji
k 5 Z011-07 5,11 KE tednie z File. .. Wymagany podpis kwalifikowany: Tak
) testDz.bxt xades 2011-07-06 10:37:22 5,11 KB Btednie zweryfik, .. Wariant weryfikaciji: BES
Q) testD3.bxt. xades Z011-07-06 10:37:24 5,11 KB Etednie zweryfik, ..
Szczegoly podpisu
Plik: test0l. ket xades
Format podpisu:  XAdES - zewnetrzny
Podpisany plik:  C:\proCertur SmartSignitest0l, | Przeqladaj... |
Dokument podpisany przez:
Czas podpisu: 2011-07-06 10:37:19 +0200 {deklarowany)
status weryfikacji:
Certyfikat: Jan Kowslski [a
negatywnie 2weryfikowany: H
Etad podpisu XAdES
‘Walidacia (reference) nie udata sie (svanatura: !
Pokaz dokument | | Pokaz podpis |
Informacje
Plikdw tacznie: 3
Plikdw do weryfikacji: 0
Zweryfikowanych poprawnie: 0
2weryfikowanych blednie: 3
Dodaj plik | | Dodaj katalog | | Usur 2 lisky | | ivczyad liste | teryFikuj

Rysunek 48: Status weryfikacji: Negatywnie zweryfikowany

Dla danego pliku podpisu w polu Status weryfikacji wskazana jest réwniez przyczyna btedu.
Przyktadowe btedy sg przedstawione na ponizszych rysunkach.

Status weryfikacji:

Certyfikat: Jan Kowalski - niekompletnie zveryfikowany n
Skatus certyfikatu na dostepnych listach CRL jest nieokreslony
(UNMDETERMIMED) (cert: CM=Jan Kowalski, C=PL, E
L="Warszawa,

OID, 2,54, 16=#30240C1 140696 36669657 FA90537A01 2051 51
IR 10C0F303020E030530205761 727 37A0 17761, -

FERTALR RAREE FECE T 4SS S A BT R AL

Pokaz dokument | | Szczeqoty podpisu |

Rysunek 49: Brak certyfikatu wystawcy lub niemozliwos$¢ pobrania aktualnych list CRL

Podrecznik uzytkownika — wersja 1.23 34



proCertum SmartSign © Unizeto Technologies SA

Status weryfikacji:

Certyfikat: Jan Kowalski - niekompletnie zveryfikowany
Btgd podpisu ZAdES

Walidacja {value) nie udata sie
(Signature-750fded3-b3fd-4db9-a644-205453532 2050

Pokaz dokument | | Szczeqoty podpisu

Rysunek 50: Nieprawidtowa wartos$¢ podpisu

Status weryfikacji:

Certyfikat: Jan Kowalski - niekompletnie zveryfikowany
Btgd podpisu KAdES
Walidacja {SigningCertificate) nie udata sie

| Pokaz dokument | | Szczeqoty podpisu

Rysunek 51: Nieprawidtowy certyfikat

4.3.5. Menu kontekstowe

Aby uruchomi¢ menu kontekstowe nalezy nacisng¢ prawym klawiszem myszki w dowolnym miejscu na
liscie. Dostepne jest 6 opcji w menu:

=  Weryfikuj wszystkie — po wybraniu tej opcji zostanie zweryfikowany podpis wszystkich plikéw
znajdujacych sie na liscie.

=  Weryfikuj wybrane — po wybraniu tej opcji zostanie zweryfikowany podpis tylko dla wybranych
plikéw. Aby zaznaczy¢ wiecej niz jeden plik nalezy przytrzymaé lewy klawisz Ctrl i poprzez
nacisniecie lewego klawisza myszki wskaza¢ nastepne plik(i).

= Dodaj plik — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj plik.

= Dodaj katalog — opcja ta dziata na takiej samej zasadzie jak przycisk Dodaj katalog.
= Usun z listy — opcja ta dziata na takiej samej zasadzie jak przycisk Usun z listy.

=  Wyczys¢ liste — opcja ta dziata na takiej samej zasadzie jak przycisk Wyczysé¢ liste.
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W proCertum SmartSign - Weryfikowanie

= oS
5 S » NIZETO
N . TECHNOLOGIES
Podpisywanie wWeryfikowanie  Ustawienia Pomoc Q programie

Mazwa pliku Zdefiniowane ustawienia weryfikacji

Rozmiar Status
5,11 KB Do v i Wymagany podpis kwalifikowany: Tak
0:37:22 5,11 KB Do weryfikacii Wariant weryfikacji: BES
0:37:24 5,11 KB Do weryfikacii

Weryfikuj wszy sthie
Weryfikuj wybrane

Szczegoly podpisu
Plik: test0l.bxt, xades
Format podpisu:  $AdES - zewnetrzny

Podpisany plik:  C:\proCertum SmartSignitestol, Przegladaij...

Dokument podpisany przez:

Dodaj plik.
Dodaj katalog
Usur z lisky

wiyczysd liske

Czas podpisu: 2011-07-06 10:37:19 +0200 (deklarowany)

Status weryfikacji:
Pokaz dokument: ] ’ Pokaz podpis
Informacje
Plikow tacznie: 3
Plikow do weryfikacji: 3

Zwerylikowanych poprawnie: 0
Zweryfikowanych blednie: i

Dodaj plik ” Dodaj katalog ” Usur z lisky ” iyezwst liste ]

Rysunek 52: Zaktadka Weryfikowanie — menu kontekstowe
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4.4. Systemowe menu kontekstowe

Po zainstalowaniu aplikacji proCertum SmartSign, w systemie zostanie dodana nowa pozycja w menu
kontekstowym. Aby uruchomié menu nalezy nacisngé prawym klawiszem myszy na dowolnym pliku .
W menu bedzie widoczna nowa pozycja o nazwie proCertum SmartSign. Po wybraniu jej kursorem
myszy pokazg sie 3 opcje:

= Podpisz — po wybraniu tej opcji uruchomiona zostanie aplikacja proCertum SmartSign z
wybrang zaktadkg Podpisywanie, a zaznaczony plik zostanie wczytany na liste plikéw
przeznaczonych do podpisania. Dalsza procedura podpisywania jest przedstawiona punkcie
4.2.2.

= Weryfikuj — po wybraniu tej opcji uruchomiona zostanie aplikacja proCertum SmartSign z
wybrang zakladkg Weryfikowanie, a zaznaczony plik zostanie wczytany na liste plikéw
przeznaczonych do weryfikacji. Ta opcja jest dostepna wylgcznie dla pliku podpisu. Dalsza
procedura weryfikacji jest przedstawiona punkcie 4.3.3.

= Pokaz podpis — po wybraniu tej opcji zostang wyswietlone Dane podpisane przy pomocy
mechanizméw zawartych w aplikacji proCertum SmartSign. Ta opcja jest dostepna wytacznie
dla pliku podpisu.

Otwidrz
Drrukuj
Edytuj
Obwirz za pomocy 3
proCerkum SmartSign Podpisz

Sl Fil

o i
Wysl do Pokaz podnis

WhvEnij
Kopiuj

Ubwdrz skrat
Usury
Zrieri nazwe

‘Whasciwosc

Rysunek 53: Systemowe menu kontekstowe

4.5. Powiadamianie o aktualizacji.

Podczas uruchamiania proCertum SmartSign, w zaleznosci od konfiguracji (Ustawienia — Ogdlne, pkt.
4.1.1), mechanizm powiadamiania o aktualizacji sprawdza, czy dostepna jest nowsza wersja aplikaciji.
Jesli odnajdzie on dostepng nowszg wersje oprogramowania, wyswietlony zostanie nastepujacy
komunikat:

proCertum SmartSign

@u Dostepna jest nowa wersja oprogramowania proCertum SmarkSign.
Czy cheesz przejsc do strony WWWW 2 najnowszg wersjg programu?

T || me

Rysunek 54: Powiadomienie o aktualizacji

Po nacisnieciu przycisku Tak otworzy sie okno ze strong WWW, z ktérej bedzie mozna pobra¢ nowg
wersje aplikacji. Aby mechanizm zadziatal komputer musi by¢ podtaczony do Internetu.
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Unizeto: proCertum SmartSign, sktadanie e-podpisu kwalifikowanego - Windows Internet Explorer

o v | bt fuen urizeto, pljunizetojuni, oferta_smartsign. xml (& [#2]| % | |Live Search o
© 2] 1%)

Pk Edycja  Widok Ubione Marzedeia  Pomoc

e dr Jmmzempm(ertumﬁmavtmgm Sk?adaruea-pudpwsuk‘.‘[ I -

= - |2k strana - ) Margedeia -

EfZ englich

TECHNOLOGIES PRODUCENT I INTEGRATOR BEZPIECZNYCH SYSTEMOW TELEINFORMATYCZNYCH

Infolinia 0801540 340

3> a-podpis: Urzad Certyfikacii

" .
» Ez::;:r:a::m:h proCertum SmartSign
informatyczne
w Podpis elektroniczny
¥ Zestawy do skladania
bezpiecznych
podpiséw
Cartyfikaty
Oprogramovanie PKI
proCertumn PKI Oprogramowanie proCertum SmartSign to aplikacja sluzaca do skladania oraz weryfikacji podpisu elektronicznego
System weryfikowanego przy uzyciu waznego certyfikatu kwalifikowanego oraz nickwalifikowanego.
proCertum ADS
proCertum Combi Pliki do pobrania (dla Klientéw CERTUM PCC)
proCertum Combi
Lite
praCartum
SmartSign
proCartum
CardManager
praCartum proCertum SmartSign KHHX 52,4 MB (=]
Signaraplat
UniLack
Szkolenia IT Instrukcia uzytkownika 1.18 1.69 MB b
Karty i czytniki
Ustugi i Produkty IT
e ! Licencia = 0.36 MB b
-

proCertum SmartSign to oprogramowanie stanowiace w myél Ustawy o podpisie elekironicznym z dnia 18 wrzesnia 2001,
element bezpiecznego urzadzenia do skladania | weryfikacji bezpiecznego podpisu elektronicznego.

Zastosowanie

Wielkos¢
pliku

Wersja

Wymagania techniczne:

» komputer osobisty:
procesor: Pentium 800 MHz (lub zgodny),
pamigé RAM: min. 256 MB,
system operacyjny: Microsoft Windows 2000 SP4/2003/XP/Vista,
minimum 110 MB wolnej przestrzeni dyskowej przed instalacia aplikacii,
czytnik kart kryptograficznych wraz z zainstalowanymi sterownikarmi,
rozdzielczosé ekranu: 1024x768 lub wigksza.

ocooooo

Deklaracja zgodnosci

Oprogramowanie proCertum SmartSign 3.1 spehia wymagania Ustawy o podpisie elekironicznym i posiada deklaracie
zgodnosci wg PN-EN 45014,

| | | @ Internet | H 0% -

Rysunek 55: Strona WWW z nowa wersja proCertum SmartSign

Podrecznik uzytkownika — wersja 1.23 38



proCertum SmartSign

© Unizeto Technologies SA

5. Spis

Rysunek 1:
Rysunek 2:
Rysunek 3:
Rysunek 4:
Rysunek 5:
Rysunek 6:
Rysunek 7:
Rysunek 8:
Rysunek 9:
Rysunek 10
Rysunek 11
Rysunek 12

rysunkow

IKON@ INSTAIAtOrA.... ... e 6
Okno powitalne kreatora instalacji................cccccoiiiiii 6
Umowa liCeNCYJNa ... 7
Wybor katalogu docelowego aplikacji............ccccooiiiiiiiiiii i 7
Wyboér instalowanych sktadnikow aplikacji ..............cccoococoiiiiii 8
Instalator jest gotowy do rozpoczecia procesu instalacji ...............ccccoiiiiiiiiiiccn. 8
Zakonczenie procesu iNStalacji.............ooceeiiiiiiiii 9
Okno gtéwne aplikacji proCertum SmartSign...............cccccooo i, 10
Informacja o niezgodnosci bibliotek................ccoooiiiii 11
: Informacje o systemie— Zaktadka Biblioteki..................c.cocociiiii 11
: Informacje o systemie— Zakladka Srodowisko Java ....................ccccooeeeeeeeeeennn 11
: Zaktadka Ustawienia — OgoOINe.............ccooiiiiiiiiiiiiii e 12

Rysunek 13: Zaktadka Ustawienia — Podpis — czes¢ dotyczaca Formatu podpisu, Typu podpisu i

ustawien Archiwizacji

13

Rysunek 14: Zakiadka Ustawienia — Podpis — czesé dotyczaca Domyslnego certyfikatu i

dodatkowych OPCji POAPISU ...... ...t e e e e et e e e e e e e e e e aeeeas 14
Rysunek 15: Zaktadka Ustawienia - Weryfikacja.................cccoooiiiiiiii e 15
Rysunek 16: Zakladka Ustawienia — Znacznik CZasu ................cccccvviiiiiiiiiiiiiiiiece e 17
Rysunek 17: Zaktadka POAPISYWaNIE.............coooiiiiiiiiiiiiiee e 18
Rysunek 18: Zakladka Podpisywanie — Lista elementow do podpisania................ccccccceeeiiiiiinnnnen. 19
Rysunek 19: Wyszukiwanie certyfikatOw ..................cccooi i 19
Rysunek 20: Lista certyfikatow kwalifikowanych ...................... 19
Rysunek 21: Lista certyfikatow kwalifikowanych i niekwalifikowanych .............................. 20
Rysunek 22: Wyboér certyfikatu dla operacji podpisu..............cccooiiiiiii e 20
Rysunek 23: Prosba o wprowadzenie KOdu PIN ..................cccooiiiiic e 20
Rysunek 24: Podpisywanie... - Wyszukiwanie KIUCZY ..................cocoii i 21
Rysunek 25: Informacja o zadaniu znakowania czasem .................cccccooiiiiiiiniin e 21
Rysunek 26: Lista certyfikatow do wystawiania zadania znakowania czasem.....................cc.c......... 21
Rysunek 27: Podpisywanie... - Wykonywanie podpisSu ............ccccooiiiiiiiiiiiiniin e 21
Rysunek 28: Podsumowanie podpiSyWania...............ccccuiiiiiieeiii it 22
Rysunek 29: Zaktadka Podpisywanie — wykonany podpis .............cccceiiiiiiiiiiiini e 22
Rysunek 30: Dane podpisane — zaktadka 0gollIne ...............cccoociiiiiiiii i 23
Rysunek 31: Dane podpisane - zaktadka podpis ...............ooiiiiiiiiiiiiiii e 23
Rysunek 32: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie ........................... 24
Rysunek 33: Dane podpisane - zakladka ogoélne dla podpisu wielokrotnego ......................cccuueee. 24
Rysunek 34: Dane podpisane - zaktadka podpis dla podpisu wielokrotnego .....................c..c.ccee. 25
Rysunek 35: Okno wyboru akcji przy obecnym juz co najmniej jednym podpisie ........................... 25
Rysunek 36: Okno wyboru podpisu, ktéry chcemy kontrasygnowac ..................cccceevvieneviciene e, 26
Rysunek 37: Okno wyboru podpisu, gdy wybrano wszystkie podpisy do kontrasygnowania........ 26
Rysunek 38 Dane podpisane - zaktadka ogoélne dla kontrasygnaty ..............cccccoociiiiiien e, 27
Rysunek 39 Dane podpisane - zaktadka podpis dla kontrasygnaty ................ccccoociiiiniiin e, 27
Rysunek 40: Zakladka Podpisywanie — menu kontekstowe ...................coocciiiiiiii e, 28
Rysunek 41: Zaktadka WeryfiKOWanie...............cc.ooiiiiiiiiiii e 29
Rysunek 42: Zaktadka Weryfikowanie — Lista elementéw do weryfikacji ...............ccccocoeii 30
Rysunek 43: Dane POAPISANE .............uiiiiiiiiiiiii et e e e e e ettt ee e e e e e s s e aa e ee e e e e e e aaannnbeeeeaaeeeaaannnee 31
Rysunek 44: Zaktadka Weryfikowanie — Lista elementéw do weryfikacji ...............ccccoocoei 32
Podrecznik uzytkownika — wersja 1.23 39



proCertum SmartSign

© Unizeto Technologies SA

RYSUNEK 45: WeryfiKacCja...........ocuoiiiiiii et e e 32
Rysunek 46: Podsumowanie Weryfikacji .............ccoooiiiiiiii i 32
Rysunek 47: Status weryfikacji: Pozytywnie zweryfikowany .................cccccooiiiiiiiiiiin e 33
Rysunek 48: Status weryfikacji: Negatywnie zweryfikowany .................cccccoiiiiiiii 34
Rysunek 49: Brak certyfikatu wystawcy lub niemozliwos$¢ pobrania aktualnych list CRL .............. 34
Rysunek 50: Nieprawidtowa wartoS€ podpisu ... 35
Rysunek 51: Nieprawidtowy certyfikat.................cccooiiii e 35
Rysunek 52: Zaktadka Weryfikowanie — menu kontekstowe...................cccccooviiiiniiin e 36
Rysunek 53: Systemowe menu Kontekstowe ... 37
Rysunek 54: Powiadomienie 0 aktualizacji................ooooiiiiiiiiiiiiii e 37
Rysunek 55: Strona WWW z nowg wersjg proCertum SmartSign...............cccooiiiii 38
Podrecznik uzytkownika — wersja 1.23 40



	1. Wstęp
	2. Wymagania sprzętowe i programowe
	3. Instalacja aplikacji
	4. Obsługa aplikacji
	4.1. Ustawienia
	4.1.1. Ustawienia – Ogólne 
	4.1.2. Ustawienia – Podpis
	4.1.3. Ustawienia – Weryfikacja
	4.1.3.1. Podstawowe opcje weryfikacji
	4.1.3.2. Dodatkowe opcje weryfikacji

	4.1.4. Ustawienia – Znacznik czasu

	4.2. Podpisywanie plików
	4.2.1. Dodawanie elementów do listy
	4.2.2. Operacja podpisu
	4.2.3. Podpis wielokrotny
	4.2.4. Kontrasygnata
	4.2.5. Menu kontekstowe

	4.3. Weryfikowanie podpisów
	4.3.1. Dodawanie elementów do listy
	4.3.2. Informacje o podpisie i weryfikowanym dokumencie
	4.3.3. Operacja weryfikacji
	4.3.4. Status weryfikacji
	4.3.5. Menu kontekstowe

	4.4. Systemowe menu kontekstowe
	4.5. Powiadamianie o aktualizacji.

	5. Spis rysunków

